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Monitoraggio stato di
salute del sistema

Protezione sistemi Conformita legale e
informativi e rete normativa

\ TP

Indagini
legali

Soluzionepluripremiata

Monitoraggio, gestione e archiviazione semplificati
degli eventi

Lenorme volume di eventi di sistema generato quotidianamente
costituisce una fonte preziosissima di informazioni per far si che le
organizzazioni possano rispettare gli obblighi di legge e conformita e
facciano fronte ai rischi di sicurezza informatica. Le crescenti minacce alla
continuita aziendalerichiedono unapproccio che preveda il monitoraggio
della rete in tempo reale e la capacita di riportare e analizzare i dati, al
fine di rispettare obblighi di legge o di conformita rigidi e sempre piu esigenti. Tuttavia, si tratta
di un'operazione ingestibile senza strumenti adeguati. Con migliaia di clienti che lo utilizzano e
un prezzo concorrenziale, GFl EventsManager™ allevia il carico di lavoro degli amministratori e
semplifica la complessita della gestione, archiviazione e generazione dei rapporti relativi agli eventi.

GFI EventsManager € una soluzione di monitoraggio, gestione e archiviazione degli eventi che
aiuta le organizzazioni a rispettare conformita legali e normative quali il D.PR. 513/1997, la legge
SOX, i PCI DSS e I'HIPAA. Questo software pluripremiato & compatibile con un‘ampia gamma di
tipologie di eventi, ad esempio: eventi W3C, Windows, Syslog e, nell'ultima versione, trappole
SNMP generate da dispositivi come firewall, router e dispositivi personalizzati.

VANTAGGI

o Aumento del tempo di operativita (uptime) della rete e individuazione di problemi
attraverso avvisi in tempo reale e il pannello degli strumenti

o Monitoraggio e gestione rapidi e convenienti dell'intera rete

o Ausilio nell'ottemperare a conformita legali e normative (D.P.R. 513/1997, leggi SOX, PCl
DSS, HIPAA, ecc.)

o Centralizzazione di eventi Syslog, W3C, Windows, controlli SQL Server e SNMP trap
generati da firewall, server, router, commutatori, centralini telefonici, PC e altro

o Brillanti prestazioni di scansione degli eventi, scalabili fino a oltre 6 milioni di eventi all'ora
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Prezzi competitivi

Migliaia di clienti



GFI EventsManager aiuta inoltre a:

O raccogliere informazioni da tutti i dispositivi e tipi di log supportati,
con un livello elevato di granularita e approfondimento

O ottenere una visione dettagliata di quello che avviene nei diversi
ambienti grazie alla varieta di tipi di log supportati

O Tracciatura e generazione di rapporti sull'attivita del server SQL, ad
esempio una modifica delle tabelle del DB o i tentativi di accesso
ai dati senza i necessari privilegi

O fornire risorse dati affidabili a fini di indagini legali.

GFI EventsManager per la sicurezza della rete

GFI EventsManager agisce come un sistema di rilevamento di
intrusioni basato su host, analizza cioé gli eventi di sicurezza in tempo
reale. In questo modo, € possibile individuare gli intrusi e le violazioni
di sicurezza senza dover installare un sistema di rilevazione delle
intrusioni basato sulla rete.

GFI EventsManager per il monitoraggio dello stato di salute del sistema

Con GFI EventsManager, & possibile controllare preventivamente

i server mission-critical. Inoltre, & possibile controllare gli eventi
generati da Microsoft ISA Server, Exchange Server, SQL Server e lIS e
prevenire eventuali situazioni disastrose per la rete. Per esempio, &
possibile controllare code di e-mail, gateway SMTP, la disponibilita
MAPI, dischi rigidi inefficienti, spazio sul disco e molto altro.

GFI EventsManager per la conformita normativa

GFl EventsManager aiuta ad ottemperare agli adempimenti di
conservazione delle registrazioni e di esame dei log prescritti da leggi
e organismi normativi, compresi:

Basilea Il, PCl Data Security Standard, leggi Sarbanes-Oxley, Gramm-
Leach-Billey, HIPAA, FISMA, USA Patriot Act, Turnbull Guidance 1999,
Legge britannica sulla tutela dei dati e EU DPD.

GFI EventsManager per indagini legali

I log di eventi costituiscono un punto di riferimento quando qualcosa

va storto e forniscono un resoconto degli eventi spesso richiesto per
I'esecuzione di indagini legali. GFI EventsManager garantisce un'indagine
legale interna tempestiva dei log di eventi, facendo risparmiare notevoli
costi di consulenza e verifica da parte di fornitori esterni.

Controllo degli eventi pitl approfondito e granulare

GFI EventsManager aiuta a controllare una gamma piti vasta di
sistemi e dispositivi, attraverso la registrazione e analisi centralizzate
di vari tipi di log, compresi eventi Windows, Syslog, W3C e SNMP trap,
che vengono generati dalle risorse di rete. Gli amministratori possono
raccogliere informazioni dai computer Windows e da dispositivi di
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Consolle di gestione di GFI EventsManager Migliore comprensione di log "enigmatici"

Contatti
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terzi con un livello di granularita maggiore, elaborare informazioni
a un livello di tag pit ampio e decidere immediatamente come
utilizzare le informazioni, senza la necessita di gestirle ulteriormente

Analisi di log di eventi, compresi SNMP Trap, log di eventi
Windows, log di controllo di SQL Server, log W3C e Syslog

In veste di amministratore di rete, ci si sara sicuramente imbattuti in
registri voluminosi ed enigmatici, che avranno scoraggiato il processo
di analisi degli stessi.

GFI EventsManager € una soluzione di elaborazione dei log che offre il
controllo e la gestione, su tutta la rete, dei registri di eventi di Windows,
dilog W3C, log di controllo di SQL Server e di eventi Syslog, generati
dalle risorse della propria rete. GFl EventsManager & compatibile con
Simple Network Management Protocol (SNMP), cioé il linguaggio
adoperato da dispositivi di basso livello come router, sensori, firewall,
ecc. Grazie al protocollo SNMP, gli utenti possono ora monitorare una
gamma completa di dispositivi hardware sulla loro infrastruttura, nonché
creare rapporti sullo stato di salute e operativo di ogni dispositivo.

Altre funzionalita:

O Registrazione centralizzata degli eventi

O Monitoraggio e avvisi in tempo reale e continui
0 Motore di scansione dalle prestazioni elevate
O

Raccolta dei dati degli eventi distribuiti su una WAN in un
database centrale e/o archiviazione automatica di tutti i log degli
eventiin file

Gestione dei log di eventi basata su regole
O Potente pannello degli strumenti

O Funzioni avanzate di filtraggio degli eventi, tra cui regola "one-
click" e creazione di filtri

O Profili di scansione dei log di eventi

Visualizzazione dei rapporti sulle principali informazioni di
sicurezza che si verificano sulla rete
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Ausilio nell'ottemperanza alle norme PCI DSS e ad altre normative
Compatibilita con nuovi dispositivi

Controllo di SQL Server

"Traduzione" degli eventi di Windows dal significato "enigmatico”
Multi-funzionalita per soddisfare le varie esigenze aziendali

Rimozione degli eventi di disturbo (noise) o irrilevanti che
rappresentano una grossa proporzione di tutti gli eventi di sicurezza
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O

Pianificazione dei rapporti e distribuzione automatica via e-mail
0 Compatibilita con gli ambienti virtuali.

Requisiti di sistema

0 Windows 2000, 2003, XP, Vista, 2008 o 7

00 .NET Framework 2.0

0 Microsoft Data Access Components (MDAC) 2.8 o successivi
0 Accesso a MSDE o SQL Server 2000 o versioni successive.

Microsoft
GOLD CERTIFIED
Partner

Tel: +39 035 200382
Tel: + 39035 200710
Email: info@gecosistemi.com

Geco Sistemi Srl

Via Delle Rose, 7, 24040
Lallio (BG),

Italy Url: www.gecosistemi.com

GFl

wwwgfitalia.com



